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Seguranga Cibernética na Volvo Financial Services

Conforme determina o artigo 52 da Resolugdo 4.893, de 26 de Fevereiro de 2021, do
Conselho Monetéario Nacional, o Banco Volvo (Brasil) S.A. e a Volvo Administradora de Consércio
Ltda. (em conjunto denominadas “VFS”), divulgam, por meio deste comunicado, as linhas gerais de
sua Politica de Seguranga Cibernética, aprovada em 02 de Agosto de 2021.

1. Introdugéo, Objetivos e Principios

A Politica de Segurancga Cibernética visa assegurar a confidencialidade, a integridade e
a disponibilidade dos dados e dos sistemas de informag¢des da VFS, por meio da:

e Protegdo do ambiente cibernético;

e Prevencdo, detecc¢do, resposta e investigagao de incidentes;

e Execucdo de planos para atender situagdes de emergéncia e crises envolvendo o ambiente
cibernético;

e Execucgdo de planos de resposta a incidentes e da continuidade do negécio;

e Capacitagdo de seus colaboradores e terceiros, quando aplicavel.

Os controles de segurancga referenciados da Politica de Seguranga Cibernética sdo
caracterizados pela preservagdo dos seguintes principios:

e Confidencialidade — Garantia de que as informag¢des sejam acessadas somente por
aqueles expressamente autorizados e que sejam devidamente protegidas do
conhecimento alheio;

e Integridade — Garantia de que as informac¢des estejam exatas e completas durante o
seu ciclo de vida;

e Disponibilidade — Garantia de que as informacdes e os Recursos de TIC estejam
acessiveis e utilizadveis sempre que necessario por aquele autorizado.

2. Principais Diretrizes de Seguranga Cibernética

As Diretrizes de Seguranga Cibernética estabelecem os elementos bésicos da gestéo
de risco cibernético, sendo:

Gestdo de Acessos: A VFS controla o acesso fisico e l6gico aos seus ambientes, ativos e informacgdes,
baseado em critérios do minimo conjunto necessario e estritamente necessario ao definir os acessos
de seus colaboradores. Os acessos aos ambientes tecnoldgicos sdo limitados aos individuos
registrados e autorizados e a VFS conta com ferramentas de detec¢do de acesso néo autorizado.

Classificagao da Informagéao: Todas as informagdes de propriedade ou sob a responsabilidade da VFS
devem ser classificadas e protegidas com controles especificos em todo o seu ciclo de vida, de acordo
com a Diretiva de Governanga da Informagdo do Grupo Volvo.

Ambientes Légicos: Os sistemas de Tecnologia de Informagdo que suportam os acessos e
informacdes da VFS devem ser confidveis, integros, seguros e disponiveis. A VFS utiliza sistemas de
protecdo, ativos atualizados, contra programas maliciosos e acessos indevidos e para indicar
tentativas de instrucéo realizada aos ambientes légicos.
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Desenvolvimento, Manuteng¢do e Aquisi¢cao de Sistemas: O desenvolvimento externo e interno de
sistemas, bem como sua aquisi¢do, devem observar os requisitos de segurancga cibernética constantes
na Politica de Seguranga Cibernética.

Backup e Monitoramento: A VFS realiza o back-up de seus dados, em ambientes seguros, de forma
a garantir a continuidade do negécio em caso de falhas ou incidentes. Os ambientes fisicos e l6gicos
sdo monitorados para verificagdo da eficacia dos controles implantados.

Auditoria: A VFS realiza auditorias sobre seus processos e sistemas de Tl, a fim de levantar possiveis
vulnerabilidades ou oportunidades de melhoria.

Prote¢do de Dados Pessoais: A VFS possui controles para garantir a disponibilidade, integridade e
confidencialidade dos seus dados pessoais, incluindo (a) a adogdo de medidas de segurancga para
proteger os dados pessoais de acessos ndo autorizados, perda e alteragdo indevida; (b)
armazenamento de modo seguro; (c) disponibilizag3o a terceiros de modo seguro e contratualmente
previsto, de forma a assegurar a confidencialidade das informagdes.

Contratos com Terceiros e Prestadores de Servigos: Todos os contratos com terceiros e prestadores
de servigos devem conter cldusulas de obrigatoriedade de reporte de incidentes de Segurancga
Cibernética que envolvam dados que sejam de propriedade ou estejam sob a responsabilidade da VFS.

Além do exposto acima, também constam na Politica de Seguranga Cibernéticas diretrizes quanto a
protegdo de ambientes fisicos, manutengdo de recursos de tecnologia da informagdo e comunicagéo,
analise de obsolescéncia de servigos e sistemas, monitoramento de ambientes fisicos e légicos,
gestdo de riscos e vulnerabilidades em seguranca cibernética, gerenciamento de configuracdes de
seguranca da informagdo em seus recursos, controles de seguranga cibernética em sistemas e
servidores, continuidade de negécio.

H4a também definido processo de revisdo das diretrizes expostas na Politica de Seguranca Cibernética,
de modo a garantir que a Politica contemple os controles mais atualizados do ponto de vista
tecnoldgico e regulatério.

3. Plano de A¢do e Resposta a Incidentes

A VFS possui um Plano de Acdo e Resposta a Incidentes, sendo que cada incidente de
seguranca cibernética passa por processo de categorizacdo tendo em vista seu nivel de criticidade,
visando assegurar que quaisquer incidentes e potenciais incidentes sejam tratados de forma efetiva,
permitindo o adequado registro, anélise critica, tomada de a¢do corretiva e escalonamento em tempo
habil. Deste modo, é possivel mitigar o impacto negativo sobre os ativos de rede e sistemas de
informacédo bem como para o cliente final que utiliza os servigos da VFS.

4. Responsabilidades

E de responsabilidade de todos os colaboradores e prestadores de servigos da VFS zelar pelo
cumprimento da Politica de Seguranga Cibernética, sendo que as areas envolvidas diretamente por
garantir o cumprimento desta tém suas responsabilidades especificas definidas e estabelecidas .

A alta administragdo da VFS aprovou a Politica de Seguranga Cibernética e estd comprometida
com a melhoria continua dos controles e procedimentos relacionados ao tema e com a disseminagéo
de uma cultura de seguranca cibernética.
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5. Canal de Comunicagdo e Denuncias

Denuncias, duvidas, sugestdes ou incidentes relacionados a Seguranga Cibernética da VFS,
constatadas por terceiros (publico em geral), devem ser comunicadas imediatamente através do email
encarregado.dpo@volvo.com.



